Leseprobe

DIE KRIMINAL-

10

. S oy
¥ & %
-" o

w

Internetkriminalitat Extremismus

Kindesmisshandlung/

Drogenmissbrauch Sexualisierte Gewalt



Impressum

Redaktion: pressto - agentur fir medienkommunikation, Schleswig

Titelfotos: miss irine(Kl)/, Peter Kim/, 1STunningART/, volurol/;
alle stock.adobe.com

Verlag, Anzeigenwerbung und Gestaltung:

VERLAG DEUTSCHE POLIZEILITERATUR GMBH
Anzeigenverwaltung

Ein Unternehmen der Gewerkschaft der Polizei
ForststraRe 3 a, 40721 Hilden

Telefon 02 11/71 04-0 e Telefax 02 11/71 04-174
av@vdp-polizei.de ¢ www.vdp-polizei.de
Geschaftsfihrer: Dominik Lehmanns
Anzeigenleiterin: Antje Kleuker

Gestaltung und Layout: Jana Kolfhaus

Satz und Druck: ALBERSDRUCK GmbH & Co. KG
Leichlinger Str. 11 « 40591 Dusseldorf

© 2026 012-2026-104/52

Leseprobe

VERLAG DEUTSCHE POLIZEILITERATUR GMBH
Anzeigenverwaltung
Ein Unternehmen der Gewerkschaft der Polizei

Die unter Verfassernamen erschienenen Artikel stellen nicht in jedem
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Extremismus

Der Verfassungsschutz sieht Deutschland mit
einer wachsenden Bedrohung durch Extremismus
konfrontiert. Rechtsextremismus bleibt die

groBte Gefahr, zugleich nehmen linksextremisti-
sche Gewalt, islamistische Radikalisierung sowie

Spionage und Sabotage aus dem Ausland zu.
Besonders soziale Medien beschleunigen die
Radikalisierung junger Menschen. Auch Antisemi-
tismus bleibt ein zentrales Problem. Die
Sicherheitsbehorden registrieren mehr
Gewalttaten und warnen vor einer ins-
gesamt verscharften Sicherheitslage.
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Die Kriminal-
polizei rat

Die Initiative ,Schule gegen sexuelle
Gewalt“ soll Schulen zu sicheren
Schutz- und Kompetenzorten machen.
Hintergrund sind weiterhin hohe
Fallzahlen sexueller Gewalt gegen
Kinder und Jugendliche. Dabei geht es
sowohl um Ubergriffe durch Erwachsene als auch
um sexuelle Gewalt unter Gleichaltrigen, etwa
durch Cybermobbing. Ziel ist es, Betroffene besser
zu schiitzen und das Schweigen liber das Thema zu
beenden.
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Betriiger bei Amazon

Vorsicht bei billigen Angeboten

Millionen Menschen bestellen taglich bei Amazon.

Das Unternehmen gilt heute als einer der sichersten
Online-Marktplitze weltweit. Wer ausschlieB8lich liber die
Amazon-Plattform kommuniziert, bezahlt und versenden
lasst, hat ein vergleichsweise geringes Risiko, Opfer eines
Betrugs zu werden. Doch das Risiko ist nicht ausgeschlos-
sen: Zwar hat Amazon massiv in den Schutz seiner Kun-
den investiert und die Sicherheitsmechanismen deutlich
ausgebaut. Dennoch gelingt es Kriminellen immer wieder,
Schwachstellen auszunutzen. Die Betrugsmaschen haben
sich verandert. Ganz verschwunden sind sie nicht.

Milliardeninvestitionen in den
Kauferschutz

Amazon hat in den vergangenen Jahren weltweit
mehr als eine Milliarde US-Dollar in den Kampf
gegen Produktfilschungen, Betrug und missbrauch-
liche Verkdufer investiert. Mehr als 15.000 Mitarbei-
ter beschaftigen sich inzwischen ausschliefSlich mit

dem Schutz von Kunden, Markenherstellern und
seriosen Handlern. Unterstiitzt werden sie durch
Kiinstliche Intelligenz, die verddchtige Verkdu-
ferkonten, manipulierte Bewertungen oder unge-
wohnliche Verkaufsaktivitdten automatisch erkennt.
Nach Unternehmensangaben werden heute Millio-
nen verddchtiger Verkduferkonten bereits gesperrt,
bevor sie iberhaupt ein Produkt anbieten kénnen.
Im Jahr 2025 stellte Amazon weltweit mehr als 15
Millionen gefdlschte Produkte sicher und liel$ tiber
100 Internetseiten schlieen, die Fake-Bewertungen
oder Betrugsmaschen rund um den Amazon-Markt-
platz unterstitzten. Zudem werden inzwischen
mehr als 99 Prozent der verddchtigen Angebote
erkannt, bevor Markenhersteller sie tberhaupt
gemeldet haben. Auch fiir Verbraucher wurde der
K&uferschutz verbessert. Wer iiber Amazon bezahlt
und die gesamte Kommunikation innerhalb der
Plattform fihrt, profitiert von der A-bis-Z-Garantie.
Wird ein Artikel nicht geliefert oder entspricht er
nicht der Beschreibung, kann der Kaufpreis in vie-
len Fallen erstattet werden.
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Die fiinf wichtigsten Warnsignale

1. Der Preis ist deutlich zu gut, um wahr zu sein

2. Der Verkaufer méchte auRerhalb von Amazon
kommunizieren oder bezahlt werden

3. Das Verkauferprofil wirkt ungewdhnlich

4. Lieferzeit, Versandort oder Produktbeschreibung
passen nicht zusammen

5. Der Handler baut Zeitdruck auf
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(,Nur noch heute verfuigbar®, ,Letztes Exemplar®)

Grundregel: AusschlieBlich tber Amazon kommuni-
zieren, nur die dort angebotenen Zahlungsmethoden
nutzen und bei ungewdhnlich glinstigen Angeboten
genauer hinschauen.

Die Betriiger geben nicht auf

Trotz aller Sicherheitsmallnahmen gelingt es Betriigern
immer wieder, Kdufer hereinzulegen. Dabei setzen sie
heute weniger auf klassische Fake-Shops als auf manipu-
lierte Verkduferkonten oder Social-Engineering.

Eine hdufige Masche sind kurzfristig eingerichtete Verkau-
ferkonten. Kriminelle bieten besonders begehrte Produkte
zu auffallig niedrigen Preisen an — etwa Smartphones, Spie-
lekonsolen, E-Bikes oder hochwertige Kaffeemaschinen.
Nach wenigen Tagen verschwinden die Héandler wieder
vom Marktplatz.

Ebenfalls problematisch sind gehackte Verkduferkonten.
Betriiger ibernehmen dabei bestehende Handlerprofile mit
guten Bewertungen und stellen plotzlich hochpreisige Arti-
kel zu Dumpingpreisen ein. Die positive Bewertungshisto-
rie vermittelt Kdufern zunichst ein falsches Sicherheitsge-
fahl.

Immer wieder versuchen Kriminelle auBerdem, Kdufer aus
dem geschiitzten Amazon-System herauszulocken. Sie bit-
ten beispielsweise darum, per E-Mail Kontakt aufzunehmen
oder den Kauf auflerhalb von Amazon abzuwickeln. Als
Begriindung dienen angebliche technische Probleme oder
Preisnachlasse. Wer sich darauf einlasst, verliert meist den
Anspruch auf den Amazon-Kauferschutz.

Ein weiteres Problem bleiben Produktfdlschungen. Beson-
ders betroffen sind Markenartikel aus den Bereichen Elek-
tronik, Kleidung, Kosmetik, Sportartikel, Werkzeuge sowie
Zubehor fir Smartphones und Computer. Amazon geht
zwar mit einer eigenen Counterfeit Crimes Unit und Pro-
grammen wie ,Transparency” oder ,Project Zero” gezielt
gegen Produktpiraterie vor, dennoch tauchen immer wie-
der Félschungen auf.

Wie sicher sind auslandische
Amazon-Plattformen?

Grundsatzlich gelten auf den europdischen Amazon-Markt-
plitzen wie Amazon.de, Amazon.fr, Amazon.it oder Ama-
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zon.es dieselben Sicherheitsstandards. Die Kauferschutz-
programme und die technischen Kontrollmechanismen
unterscheiden sich kaum.

Etwas hoher kann das Risiko sein, wenn Waren direkt von
Héndlern aullerhalb der Europdischen Union versendet
werden. Hier kénnen ldngere Lieferzeiten, Schwierigkeiten
bei Reklamationen oder Probleme bei der Riicksendung
auftreten. Aufberdem entsprechen einzelne Produkte nicht
immer den europdischen Sicherheits- oder Qualitatsstan-
dards. Deshalb empfiehlt es sich, auf den Verkauferstandort
und die Versandinformationen zu achten.

So schiitzen Sie sich beim Einkauf

Der wichtigste Schutz besteht darin, niemals auSerhalb der
Amazon-Plattform zu kommunizieren oder zu bezahlen.
Seriose Handler haben keinen Grund, Kaufer auf E-Mail,
Messenger-Dienste oder externe Zahlungswege umzulei-
ten.

Man sollte auch misstrauisch werden, wenn Markenpro-
dukte deutlich unter dem Ublichen Marktpreis angeboten
werden. Besonders bei hochpreisiger Unterhaltungselekt-
ronik oder Luxusartikeln gilt: Ist ein Angebot zu gut, um
wahr zu sein, steckt hdufig ein Betrugsversuch dahinter.
Vor dem Kauf lohnt sich auferdem ein Blick auf das Verkau-
ferprofil. Wie lange existiert der Handler bereits? Wie viele
Bewertungen gibt es? Sind die Rezensionen glaubwiirdig
oder aufféllig allgemein formuliert? Auch eine ungewdhn-
lich grolle Zahl neuer Angebote innerhalb kurzer Zeit kann
ein Warnsignal sein.

Sinnvoll ist es auBerdem, ausschliel8lich die von Ama-
zon angebotenen Zahlungswege zu nutzen und keine
Bankiberweisungen auf fremde Konten vorzunehmen.

Was tun, wenn man auf einen Betriiger
hereingefallen ist?

Wer einen Betrug vermutet, sollte schnell handeln.
Zundchst empfiehlt es sich, den Verkdufer direkt tber
Amazon zu kontaktieren und den Vorfall gleichzeitig dem
Amazon-Kundenservice zu melden. Wurde die Ware nicht
geliefert oder handelt es sich um eine Filschung, kann tiber
die A-bis-Z-Garantie eine Erstattung beantragt werden.
Wourde auBerhalb von Amazon bezahlt, sollten Betroffene
umgehend ihre Bank oder den Zahlungsdienstleister kon-
taktieren und — sofern moglich — eine Riickbuchung veran-
lassen. Wurde die Zahlung per Kreditkarte vorgenommen,
bestehen haufig gute Chancen auf eine Rickerstattung.
Handelt es sich um einen eindeutigen Betrugsfall, sollte
zusétzlich Strafanzeige bei der Polizei erstattet werden.
Dabei ist wichtig, dass man alle verfiigharen Unterlagen
wie Bestellbestdtigung, Rechnungen, Nachrichtenver-
ldufe, Screenshots des Angebots und Zahlungsbelege vor-
legen kann. TE
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