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Die Statistik zeigt die Anzahl der Straftaten im Bereich Cyberkriminalitat
im engeren Sinne in Deutschland in den Jahren 2009 bis 2025. Der Be-

reich umfasst laut Quelle die Delikte Computerbetrug als Cybercrime im
engeren Sinne, missbrauchliche Nutzung von Telekommunikationsdiens-

ten, sonstiger Computerbetrug, Ausspahen und Abfangen von Daten ein-

schliellich Vorbereitungshandlungen und Daten-Hehlerei, Falschung

beweiserheblicher Daten bzw. Tauschung im Rechtsverkehr sowie Daten-
! verdnderung/Computersabotage. quelle: Bundeskriminalamt
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Liebe Leserin, lieber Leser,

Wer meint, Cyberkriminalitat betreffe vor allem groRe Konzerne,
derirrt: Langst stehen Unternehmen jeder GroRRe im Visier profes-
sioneller Tater. Die wirtschaftlichen Schaden erreichen dabei immer
neue Rekordwerte. Datendiebstahl, Erpressung, Produktionsausfalle
oder Sabotage kénnen erhebliche finanzielle Folgen haben und im
schlimmsten Fall sogar die Existenz eines Unternehmens bedrohen.
Gleichzeitig werden die Angriffe immer professioneller, arbeitsteiliger
und internationaler.

Vor allem sogenannte Ransomware-Angriffe zdhlen zu den groRten
Bedrohungen. Dabei verschlisseln Kriminelle Daten und Systeme, um
Losegeld zu erpressen. Hinzu kommen Phishing-Angriffe, Passwort-
diebstahl und Attacken auf digitale Infrastrukturen. Zunehmend
nutzen Tater dabei auch Kiinstliche Intelligenz, um tduschend echte
E-Mails, Stimmen oder Videos zu erzeugen.

Wie sich Cyberkriminalitdt zu einem professionell organisierten
Geschaftsmodell entwickelt hat, erlautert Max Tarantik von der
Enginsight GmbH. Er zeigt, warum der Mythos vom Hacker im
dunklen Keller langst Giberholt ist und welche Rolle Arbeitsteilung,
Automatisierung und internationale Netzwerke heute spielen.
Christoph Kronabel von der ConSecur GmbH wirft einen Blick auf die
Zukunft der Cybersicherheit. Am Beispiel der Sicherheits-KI ,,Claude
Mythos“ erklart er die Chancen und Risiken leistungsfahiger KI-
Systeme und zeigt auf, wie Unternehmen sich auf eine neue Genera-
tion Kl-gestitzter Angriffe vorbereiten konnen.

Dass IT-Sicherheit langst keine reine Aufgabe der IT-Abteilung mehr
ist, verdeutlicht ein weiterer Beitrag dieser Ausgabe. Er erlautert,
warum Cybersicherheit in die Chefetage gehort und welche Ver-
antwortung Unternehmensleitungen fiir Risikomanagement,
Notfallvorsorge und Compliance tragen. Tim Erkenberg von der

unique projects GmbH & Co. KG erklart zudem, warum moderne
Angriffe haufig mit einem scheinbar legitimen Login beginnen und
wie Unternehmen Identitdten, Rollen und Zugriffsrechte wirksam
schitzen kénnen.

Unterstlitzung bei der konkreten Umsetzung von Sicherheitsmalinah-
men erhalten Unternehmen unter anderem durch die Transferstelle
Cybersicherheit im Mittelstand, den CYBERsicher Check und weitere
Angebote von Bund und Wirtschaft. Zudem informieren wir tGber die
aktuellen Anforderungen durch die NIS-2-Richtlinie und das KRITIS-
Dachgesetz und zeigen, welche Pflichten sich daraus fir Unterneh-
men ergeben.

Aber auch die Polizei engagiert sich intensiv im Kampf gegen Cyber-
kriminalitat. Jérg Bruhn vom Landeskriminalamt Mecklenburg-Vor-
pommern stellt die Arbeit der Zentralen Ansprechstellen Cybercrime
vor und erklart, wie Unternehmen bereits praventiv unterstitzt
werden kénnen und warum Betroffene den Kontakt zur Polizei nicht
scheuen sollten.

Mithilfe von von Phishing, Deepfakes und intelligenten Chatbots
konnen Kriminelle ihre Angriffe immer glaubwiirdiger gestalten — die
Schattenseite der Kiinstlichen Intelligenz. Tauschend echte Stimmen,
Bilder und Nachrichten erschweren es, Betrugsversuche zu erkennen
und erhohen die Gefahr fiir Unternehmen erheblich. Ebenfalls wird
erldutert, welche Rolle der Al Act der Europdischen Union spielt, wo
die Grenzen der Technologie liegen und wie Unternehmen Kl selbst
zur Abwehr von Cyberangriffen nutzen kénnen — und zuletzt, wie sie

sich wirksam gegen Kl-gestlitzten Betrug schiitzen kénnen.
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