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Vorwort — Den Tatern einen Schritt voraus sein
SicherheitsmaBnahmen fiir Unternehmen
Elektronische Sicherung von Gebauden

Chancen und Risiken von Smart Home im Gewerbe
Sicherheitskonzept fiir das eigene Unternehmen
Vorsicht Kamera! Die Videoiiberwachung von Betriebsgeb3duden
So ist lhr Unternehmen gut gesichert!

IT-Sicherheit geht alle an

Sicherheitsrisiko Mensch

IT-Sicherheit im Unternehmen

Beleuchtung im gewerblichen Bereich

Wertsicherung im gewerblichen Bereich

O N O W N

10
12
14
15
18
20
23



€
o
]
5]
Qo
<]
el
]
B4
o
o
2
2
]
=%
E
©
o
=z

Leseprobe

Sicherheitsmapnahmen fir Unternehmen:

,Jede Kette ist nur so stark

wie ihr schwachstes Glied!"

Bei allen SicherheitsmalRnahmen ist zu beachten, dass die eingesetz-
ten mechanischen und elektronischen Sicherungen aufeinander abge-
stimmt sein missen. Ein weiterer wichtiger Punkt, der haufig vernach-
lassigt wird, ist die Organisation der beiden Sicherheitsbereiche. Denn
nur in Kombination mit dem richtigen Verhalten entsteht ein wirkli-
cher Schutz. Ein Beispiel: Ein Betrieb hat eine gute mechanische und
elektronische Sicherung. Freitags nachmittags werden alle Tiiren ver-
schlossen und die Alarmanlage scharf geschaltet. Die Mitarbeiter ver-
lassen das Biiro — lassen jedoch ihre Laptops auf den Schreibtischen

stehen und ziehen die Lamellenvorhdnge nicht zu. Ein Einbrecher hat
leichtes Spiel: Er schlagt die Scheibe ein und ist mit den Laptops tber
alle Berge, bevor die alarmierte Polizei vor Ort ist. Kriminalhauptkom-
missar Jirgen Schottke von der Kriminalpolizeilichen Beratungsstelle
in Bremen erklart: ,,Auch wenn die mechanische und elektronische
Sicherung in einem Unternehmen gut ist — wenn Fehler im organisato-
rischen Bereich gemacht werden, klafft haufig eine groRRe Sicherheits-
licke. Denn im Sicherheitsbereich gilt: Jede Kette ist nur so stark wie
ihr schwachstes Glied!”
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Elektronische Sicherung von Gebauden:

Alarmanlagen schutzen
vor Einbruch und Uberfall

Neben der mechanischen Sicherung eines Gebdudes spielt auch der
elektronische Schutz vor Uberfillen und Einbriichen mithilfe von
Alarmanlagen eine wichtige Rolle. Die so genannten Uberfall- oder
Einbruchmeldeanlagen (UMA/ EMA) bieten fiir Gewerbetreibende
einen zusatzlichen Schutz vor Diebstahl, indem sie einen Einbruch
oder Uberfall erkennen bzw. melden. Wichtig ist dabei, dass die An-
lage einen Einbruchsversuch friihzeitig meldet, das heiflt, wenn die
Tater die vorhandenen mechanischen Sicherheitsbarrieren wie Tu-
ren oder Fenster noch nicht Uberwunden haben. Dazu sollten diese
»auf Offnen” iberwacht werden, dass heiRt, dass jedes unberechtig-
te Offnen umgehend gemeldet wird. ,Es macht auRerdem Sinn, eine
Kombination aus der so genannten , Aufenhautiberwachung” und
der ,Falleniberwachung” zu wahlen. Bei ersterem werden alle sicher-
heitsrelevanten dulleren Zugange wie Tlren und Fenster Gberwacht.
Die Fallenliberwachung tibernimmt die Sicherung der Bereiche, zu de-
nen sich ein Tater vermutlich Zugang verschaffen wird“, erklart Jirgen
Schottke von der Kriminalpolizeilichen Beratungsstelle in Bremen. Das
sind etwa Raume, in denen ein Tater Wertvolles vermutet. Eine gute
Einbruchmeldeanlage sollte auRerdem die Moglichkeit bieten, einen
Uberfallalarm (,,stiller Alarm“) auszuldsen.

Fir Gewerbebetriebe eignen sich Alarmanlagen der Klassen B (fiir Ge-
werbeobjekte und 6ffentliche Objekte) oder C (Gewerbeobjekte und
offentliche Objekte mit hoher Gefahrdung). Welche Anlagen in einem
Unternehmen konkret Sinn machen, sollte zusammen mit einer kri-
minalpolizeilichen Beratungsstelle erarbeitet werden. Dabei sind auch
die Forderungen der jeweiligen Versicherung zu berlicksichtigen. Pau-
lus Vorderwiilbecke vom VdS erklart: ,Die Versicherer machen in der
Regel genaue Vorgaben, welche Art Anlage eingebaut werden muss.
Die Planung und der Einbau missen auRerdem tiber einen VdS-zertifi-
zierten Errichter erfolgen.”

Falschalarme verhindern

Nicht geprifte Anlagen versprechen haufig viel und halten wenig. So
achtet der VdS bei der Priifung der Anlagen unter anderem darauf, dass
nahezu keine falschen Alarme erfolgen. ,Nichts schadet der Glaubwdr-
digkeit einer Einbruch- oder Uberfallmeldeanlage mehr als stindige
Falschalarme”, so der Experte. Wichtig in diesem Zusammenhang ist
auch die so genannte ,Zwangslaufigkeit”
einer Anlage. Diese technische Schutzfunk-
tion sorgt einerseits daflr, dass ein Nutzer
nicht aus Versehen einen Falschalarm auslg-
sen kann — er wird ,gezwungen” die Anlage
vorher unscharf zu schalten, bevor er einen
Uberwachten Bereich betritt. Dazu wird etwa
ein Sperrelement im Tirrahmen montiert.
Ist die Anlage scharf geschaltet, kann die Tir
nicht geodffnet werden. Erst nach Unscharf-
schaltung wird die Tir freigegeben. AuBer-

dem sorgt eine zwangsldufige Anlage dafir, dass diese nur scharf ge-
schaltet werden kann, wenn etwa alle Gberwachten Fenster und Turen
geschlossen sind.

Fernalarm an Polizei oder
Sicherheitsunternehmen

Eine Alarmanlage sollte stets liber einen so genannten ,Fernalarm”
entweder direkt mit der Polizei oder mit einem Sicherheitsunterneh-
men vernetzt werden. ,In einigen Bundesldndern ist eine Aufschal-
tung der Meldeanlage direkt zur Polizei moglich. Voraussetzung fur
eine direkte Vernetzung mit der Polizei Bremen ist eine VdS-gepriifte
Anlage. Der Vorteil ist, dass die Polizei im Fall eines Alarms sofort zum
Einsatzort fahren kann. Wir hier in Bremen garantieren, innerhalb von
acht Minuten vor Ort zu sein“, versichert Jirgen Schottke. Ist eine di-
rekte Aufschaltung bei der Polizei nicht moglich, sollte die Anlage mit
einem privaten Sicherheits- oder Wachdienst vernetzt werden. Haufig
wird dieser Service auch direkt von den Errichterfirmen angeboten.
Das beauftragte Unternehmen schaut dann im Falle eines Alarms nach
dem Rechten und alarmiert ggf. die Polizei.

Checkliste Alarmanlage

e Eine Alarmanlage macht nur Sinn, wenn gleichzeitig auch
mechanische Sicherungsvorkehrungen getroffen werden.

Planung, Installation und Wartung sollten nur von einem
VdS-zertifizierten Errichter vorgenommen werden (Errich-
terlisten gibt es bei den kriminalpolizeilichen Beratungs-
stellen oder beim VdS).

Es ist ein detailliertes Sicherungskonzept zu erstellen

— was wird wie womit und warum iiberwacht? Eine Be-
sichtigung durch einen Fachberater der Polizei oder eines
Sicherheitsunternehmens ist dazu unerlasslich.

Planung, Gerdteauswahl, Installation und Wartung sollten
nach den Normen DIN EN 50130, 50131, 50136 und DIN
VDE 0833 (Teil 1 und 3) erfolgen.

Lassen Sie sich in die Bedienung der Anlage genau ein-
fuhren und bestehen Sie auf detaillierten Anschluss-,
Verlege- und Verteilerpldnen fiir die Anlage.

Lassen Sie sich vom Errichter eine Anlagenbeschreibung
nach dem ,,Polizeilichen Pflichtenkatalog fiir Errichterun-
ternehmen von Uberfall- und Einbruchmel-

deanlagen” ausstellen.

Achten Sie auf die ,, Zwangslaufigkeit”
der Anlage.

Die Anlage sollte regelmaRig gewartet
werden.
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